
 

 

 فضای مجازی

 جبهه تو در مقابله با فضای سایبری

 اشاره
ای  توصایه 5297ساال  مااه آباان 59انقالاب در  معظام رهبار ،فضای سایبریباره در

مانیفسات یاا چاارچوبی از ، تهیه این فضانتیجه تردید ورود یا عدم ورود به  .داشتند
ابتدای امر معظم لاه اشااره   شد.های مجازی  حوزه رسانهدر نگاه مقام معظم رهبری 

اما نگااه ایشاان  ؛قتلگاه جوانان و نوجوان شده است ،کردند که امروز فضای سایبری
یجه بود و راهکارهایی که باید پی بگیریم. راهکارهای مقام معظام رهباری مبتنی بر نت

 ،یعنای حاروف اول جبهاه تاوبار آن نهاادیم؛ « جبهه تاو»و عنوان را خلاصه کردیم 
شود که مقام معظم رهبری ارائه دادند، با این دید که جبهه من، جبهاه  راهکارهایی می

ان باشد که همپای فضاای واقعای تو، جبهه شما و جبهه فضای مجازی، باید حواسم
چرا که مجااز  ، نه فضای مجازی؛فضای سایبری استالبته عبارت صحیح مهم است. 
گری و  یعنی محیط هوشمندی که خودتنظیم ،توان مقابل واقت قرار داد و سایبر را نمی

 هوش درونی دارد.

 جمعی کار کردن. 1

 .دن در فضاای ساایبرییعنی جمعای کاار کاردر این عبارت )جبهه تو ، حرف جیم 
؛ در حاالی غرق شدندفعالیت کردند، این فضا بسیاری از افرادی که به صورت فردی 

گفات:  هیجده ساله مای، جوانی ای در جلسهبار  ی  بخش است. نتیجهکار جمعی  که
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چون کارمان جنبش مباارزه  ؛سایبری هستیم .من و چند نفر از دوستانم عمار انقلابیم
  .زدناد دانی چه خبر است، گروه دو هگار نفاری نمی است.ایبری با فساد در فضای س

 های فساد به هم بخورد. اندازیم تا این گروه رویم بین اینها دعوا می ما میدر حقیقت 

 بنیه داشتن. ۲

یعنای آنجاا کاه آدم احسااآ وظیفاه  ،بنیه داشتن .یعنی بنیه داشتن در کار حرف باء،
 اش باشد.  گذارد تا دنبال انجام وظیفه کند، همه کارهایش را کنار می می

 هجومی عمل کردن. 3

در فضای مجازی انجاام ببینید کارهایی که  .یعنی هجومی عمل کردن ،اول اءهحرف 
چقادر دفااعی،  ،کنیاد چقدر برایتان هجومی است، چقدر هجاومی کاار می ،دهید می

 ،شاود ل میکاه تشاکی ییهاا اغلب کمپین کنید. چقدر واکنشی کار می وچقدر کنشی 
اناد. در مقابال ماا  کشیده را در کمپینی کاریکاتور پیامبربرای مثال  ؛هدفمند هستند
را  «مان عاشاق محماد هساتم»یاا  «عشاق الرساول»یا  «آی لاو یو محمد»هم کمپین 

باه ، ها و یا هاواداری از پیاامبر این اظهار محبت ،ها کنیم. این کمپین اندازی می راه
ثیرگذارتری در فضای مجازی، با اهاداف أبا رفتارهای تلکه باید ؛ بکافی نیست ییتنها

ببینایم شناسایی کنایم و باید نیاز جامعه را  ،این کاریکاتورها مقابله کنیم. برای این کار
 در بسیاری از موارد دفاعی یا کنشی عمل کنیم.سپس خواست جامعه چیست و 

 ورز های اندیشه تشکیل هیئت. 4

هاای  هیئتتشاکیل این بود که به سمت  ،معظم اشاره داشتند دوم که رهبر اءهحرف 
ورز باید دستور جلسه داشته باشد، محوربندی  هیئت اندیشه حرکت کنید. ورز اندیشه

داشته باشد، تنوع افراد داشته باشد، بسته به توانمنادی تجهیگاتای امکانااتی پشاتیبانی 
 و شااده باشاادباشااد، قابلیاات ساانجش و در حقیقاات اجرایاای کااردن آن دیااده 

تواناد محلال بسایاری  ورزی می هیئات اندیشاه .گیری آن دیده شاده باشاد مشارکت
 د و گره از آنها بگشاید. بمشکلات را در حقیقت بیا ،مشکلات جامعه باشد

 توانایی تاراندان دشمن. 5

 ،مفهاوم دومدر ها را فعال کاردن و  توان یعنی در مفهوم اول در این عبارت، اءتحرف 
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ایان بایاد ها و توانمندهای بسیاری داریام.  دشمن است. ما در کشور ظرفیتتاراندن 
هایی در داخل سیساتم و خاارج سیساتم  اینکه چه جوان ؛ها را شناسایی کنیم ظرفیت

بیاان کنناده   ،در مفهاوم دوم« اءتا»حارف چناین  هستند که توانایی خاصی دارند. هم
 تاراندن و تازیدن بر دشمن است. 

 و هوشمندانه ورود تهاجمی. 6

باید در واقت ست. اورود تهاجمی و مبتکرانه به معنای  جبهه تو،عبارت در حرف واو 
کار کرد که زمین مجازی از لوث حضاور دشامن پااک شاود. در مفهاوم ای  به گونه

هاای جدیاد  مهم این است کاه چقادر از قالب ،ورود مبتکرانه و هوشمندانه موضوع
چاه چیاگی ها دنبال  دانیم جوان آیا می ؟شناسیم ها را می قالب استفاده کردیم. آیا اصلاً 

هاای جامعاه و نیازهاا را بشناسایم و  قالب ،بایاد در ورود مبتکراناهبنابراین هستند؟ 
 های مناسبی را انتخاب کنیم.  قالب ،براساآ نیاز جوانان و نوجوانان

از تاوانیم  مای ،آیاا در راه تارانادن دشامن :در انتهای جلساه از معظام لاه پرسایدند
اگار  :ایشاان گفتناد ؟اساتفاده کنایم ،های اجتمااعی خاارجی کاه وجاود دارد شبکه

های خارجی برویاد، اماا حواساتان باشاد  سراغ شبکه .خوب است ،هوشمندانه باشد
 مصداق این شعر سعدی نشوید:

  ب دکدب   ه  وا ب یر  ی  م 
 

 1دب مه     وا    ر و  ی م ب 
 

به همه جاوانبش فکار کنیاد. بارای مثاال یکای از  ،جام دهیدبرای اینکه کار مثبتی ان
کردند تا جواناان بیایناد  بوک ایجاد گذاری برای فیس نهضت کامنت ،نهادهای ارزشی

. بعاد از نمایناد نظاارت و رصادنیگ  اهادر برخی جاز صبح تا شب همکاری کنند و 
ت نهضاا بااه شادن شاایوع پیادا کاارد.باوک در کشااور  اساتفاده از فاایس تاابمادتی 
حاالا بایاد  ... .یاابی و  دوساتجملاه باوک مشاکلاتی دارد، از  گذاری فایس کامنت
هماین شاد کاه  .شناسایی کنیمجهت ورود به آن یا عدم ورود های خارجی را  شبکه

پس حواسمان باشاد مصاداق  ؛گذاری باشد گفتند دیگر لازم نیست نظارت بر کامنت

                                                           

ل ح  بن عبدالّه . 1   .359، ص 35تمام فروغی؛ شماره ؛ به اهکلیات سعدی ،سعدیمُص 
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 جازی نباشیم. هایمان در فضای م این شعر سعدی در حوزه فعالیت
 ؛باید جغرافیای موضاوع را مشاخس کنایم ،خلاصه راهکارهای جبهه توبعد از بیان 

 چند گام داریم.  و اینکه از کجا باید شروع کنیم
، «باین خاوش»ما سه زاویه دیاد  هاست. آشنایی زاویه دیدها نسبت به رسانه ،گام اول

 .  داریم« بین واقت»و  «بدبین»

 بین زاویه دید خوش

توانند همه امکاناات مانناد  تا جایی که می والدینبسیاری از بین،  زاویه دید خوشدر 
برای فرزناد کاودک و یاا خردساال خاود فاراهم  پلی استیشن، موبایل، تبلت و ... را

بتواند در آیناده مفیاد  وفرزندشان کم نداشته باشد و احساآ عقده نکند که  کنند می
آوری باه پاای جاوان یاا نوجاوان یاا  چاه فانکنند هر  احساآ می ؛ به عبارتیباشد

 ؛هاسات شود. برداشت این افراد فقط از فرصت اش ساخته می آیندهبریگند، کودکشان 
های عالی است و رویکردشان نسابت باه حاال و  فرصت اینکه همه این فضا مملو از

موضت منفعل دارند و تدبیرشان، اساتفاده بادون  در حقیقتخیالی است.  خوش ،آینده
 ودیت، کاربری آزاد و بدون چارچوبی برای مدیریت مصرف است.محد
چند تلویگیون دارناد. تلویگیاون ماادر در  ،مریکا اگر افراد خانواده سه نفر هستندآدر 

آشپگخانه، بچه در اتاق، تلویگیون مادر و پادر، در اتااق خاواب و تلویگیاون داخال 
مسائله را مبارح کاردم و ای در تهاران ایان  در جلساههاسات.  پذیرایی برای مهمان

طوری هستند. چهار نفر در جمت دست بلناد کردناد!  پرسیدم چند نفر در جمت ما این
فقاط را ای  ها سواد رسانه شود. بعضی ای آشکار می اینجاست که ضرورت سواد رسانه

تارین  ایان باگر  .ای فقط برای اینترنت نیست سواد رسانه ، امادانند برای اینترنت می
! هماه تعبیاری کاه بارای بارویمکه فکر کنیم فقط بایاد ساراغ اینترنات  اشتباه است

هام تصاویر  اسات؛ زیارا رساانه تصویرسااز  تصاویرکش ،برناد تلویگیون به کار می
کشد. با توجاه باه اینکاه مخیلاه کاودک قاوی اسات و  هم تصویری را می ،سازد می

از مادران با صدای  کند. بسیاری تلویگیون او را هیپنوتیگم می دوست دارد تجسم کند،
پاای  ،شاود کنند. بچه هم تا بیادار مای بچه را از خواب بیدار می ،موسیقی شبکه پویا
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دهاانش را بااز  ،شاده مثل کساانی کاه هیپناوتیگم  نشیند و می های شبکه پویا کارتون
خواهناد باه  ماادران کاه مایبرخای دیگار از . بریگد غذا توی دهانشتا مادر کند  می

خواهناد سااکت  ماینشاانند و از او  مید، بچه را رو به تلویگیاون کارهای خود برسن
 ؛ زیاراای اسات ساوادی رساانه بادترین ناوع رویکارد و باه عباارتی بای ،باشد. این
 ثیرگذارند. أها به شدت بر کودکان ت انیمیشن

جمعیات میاان به سالن اکران رفته بودم. در  «فهرست مقدآ»برای تماشای انیمیشن 
اول  ،شاود یست تا خردسال زیر هفت سال بودند. انیمیشن که شروع میب ،پانگدهافراد 

اسات حیوانااتی درباره شود. موضوع فیلم  های کریه حیوانات نمایش داده می صورت
کند و دنبال قتل یکی از حیواناات  خورد و مست می که یکی قاتل است، مشروب می

در مااده شود و آن قاوم  یبه سمت قومی روانه ممواد مذاب  ،رود. در نهایت دیگر می
 شوند.  مذاب مستحیل می

باه نماایش چهاره در نقد این انیمیشن، اولین نکته عدم توجه به رده سنی تماشاگران 
کنیاد،  برای این انیمیشنی که مدام برایش تبلیا  میچرا  بود. گفتم ها برزخی شخصیت

ضاافه اه با مدیر شبکه پویا صاحبت کاردم، با ؟محدودیت سنی مشخس نشده است
 اضافه کردند. به این انیمیشن دوازده سال 
، آزاد مبلاق اسات بیناناه، در دیادگاه خوشحواسمان باشد کاربری کاه بنابراین باید 

شود. حتی بارای تلویگیاون جمهاوری اسالامی هام آزادی  ییها ممکن دچار آسیب
ماان از  دهها و خاانوا و گفتار و حتی افکار بچاه ثیر رفتارأبر تباید چون  ؛مبلق نداریم

ام موهاایش را باه صافحه  دیدم دختار چهاار ساالهدر خانه فکر کنیم. روزی  ،رسانه
دیدم تبلی  شامپوی کلیر است که موهاای شاما را دقت که کردم، . کشد می تلویگیون

این است کاه  ،های روانشناختی همه کودکان یکی از ویژگی !کند براق و درخشان می
دوست دارند  ،به عبارت بهتر .شوند را متوجه نمیتفاوت فضای واقت و فضای رسانه 

قدر رغبت دارند کاه مثال  اگر آن تفاوت را هم متوجه شوند، آن .رسانه واقعیت باشد
کشاند.  میباه تلویگیاون  به امید اینکه تمیگ و درخشاان شاود،دختر من موهایشان را 
نه چاه چیاگی از دخترم پرسایدم بارای صابحا دارد. خانوادهتبلیغات تأثیر عجیبی بر 

باه او گفاتم: مان  !مربای تمش ؛ چاون در تبلیغاات دیاده باود گفت: ،دوست دارد
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گوید بخر  دانی باید پول داشته باشم. تبلیغات مدام می خواهم برایت بخرم، ولی می می
من باید پول توی جیبم را مدیریت کنم تا تماام نشاود. اگار بخاواهم هار چاه  ؛بخر

شود. قارار شاد هار وقات تبلیغاات  هایم تمام می پولفوری  ،گوید بخرم تبلیغات می
شاد، از مان ساؤال  به من بگوید. تا ی  هفته درباره هر چه پخش می ،شود پخش می

کرد که آیا این تبلی  است؟ آیا این برنامه است؟ بعد از ی  هفتاه خاودش فهمیاد  می
ست، صادا را دید تبلی  ا کدام برنامه؛ برای همین هر وقت می ،غات استیکه کدام تبل
 کرد.  کم می

از طریاق هماین  ،برندپرسات و پرسات پرست، مدل گاهی این مدل دخترهای تجمل
پس باید حواسامان خیلای باه  ؛شوند تبلیغات تلویگیون جمهوری اسلامی ساخته می

هاای کاودک و نوجاوان  تلویگیون تبلیغات در هایمان باشد. در همه جهان تربیت بچه
ای را ندارند و به سن بلاوغ  های رسانه وانایی تحلیل پیامچون فرزندان ت؛ ممنوع است

 عقلی نرسیدند. 
دیاده بلکه در فضای مجازی هام بسایار  ؛تبلیغات فقط مختس تلویگیون نیستالبته 
های نوجاوان و جاوان  خانم برای دختر «من حجاب را دوست دارم»کمپین  شود. می

 شاد،تار بررسای  اما وقتی دقیاق ،دکردن اللهی به راه افتاده بود. همه تحسین می حگب
ها با روسری مارک چنل، ناخن دست، آرایش، کفش مارک چای عکاس  دیدیم خانم

یعنی با چاادر خاودت بیاا از خاودت  ،«من حجاب را دوست دارم»اند. کمپین  گرفته
 خودت را زینت کن!  ،عکس بگیر
تلویگیون، به اینترنات، به  مان باشد،یها ما والدین باید خیلی حواسمان به خانهبنابراین 

، به وزارت ارشاد، به آماوزش و سپردیم به هر جایی که ما وظیفه تربیت را به دیگران
آنها ممکان اسات همیاار ماا  .مان با ماست صورتی که وظیفه تربیت بچه پرورش؛ در

 دهاگار و یا  مسائله ایجاادر کناارش اما  ،کند کم  می به ماتلویگیون  مثلاً  ؛باشند
هیچ چاارچوب هایشان  در خانهاین است که افراد  ،بین جه رویکرد خوششود. نتی می

 .استفاده محدود و مشروطی برای رسانه ندارند

 زاویه دید بدبین 

گویند بدترین چیگ گوشی است. باه اسام  می ،رویکرد بدبین چیست؟ در این رویکرد



 

 

 

 
   319جبهه تو در مقابله با فضای سایبری  

 

دو نفار  ای، برناد. بارای نموناه در یا  کالاآ رساانه سواد رسانه، رسانه را سر می
های موبایلشان را انداختاه و شکساته بودناد؛ چاون سیساتم اندرویاد دارد و  گوشی
 هاست.  صهیونیست برای ،شرکت گوگل است و گوگل برایاندروید 

تاا  ؟کاار کناده خواهد چ ال مهم این است که این نسل میؤس ،در این رویکرد بدبین
 مان را بگیریم؟ توانیم جلوی بچه کی می

در ی  ساایت  .ها، نسبت به حال و آینده نگران است تهدیدها و آسیب رویکرد بدبین
 دهاد، هار لحظاه آماار باالا های پورن تولیدی جهاان را نشاان می آنلاین تعداد فیلم

. شاود های پورنوگرافی زیادی تولید می فیلم ،همین حین صحبت من در رود. مثلاً  می
شاود.  و سیصد و پنجااه هاگار مایاز سه میلیون و سیصد هگار، سه میلیون  برای مثال

 باید چه کنیم؟ 
تاوانی  تاا میکاه راهکاارش ایان اسات  ،در موضت عصمت رسانهزاویه دید بدبین، 

اساتفاده نکان تاا ساالم باشای. سیاستشاان چیسات؟  ؛توانی محرومیت تأخیر، تا می
نتیجاه کااربری ممناوع و . المصائب جهان ام به عنوانها  رسانهمعرفی هراسی و  رسانه

و تولیاداتی بادی دارد و   نه موبایل، نه تبلت! چرا کاه محتاوا :شود می قرنبینه کردن،
 بالاست. ،امکان انحراف در آن

 بین   زاویه دید واقع

هاای  یعنای هماین گوشای؛ هم تهدید ،رسانه هم فرصت دارد ،بین در زاویه دید واقت
از آنجا کاه آقاای ادوارد  دانیم؟ از کجا می اند. بار ه  شده اندروید تا حالا حداقل دو

هاایش  در ادامه افشاگری ،اسنودن که در سازمان امنیت ملی ایالات متحده کارمند بود
در ساال  ،در جهاان در توئیتر نوشت: سه میلیارد و سیصاد میلیاون گوشای اندرویاد

 هاا. پیام ، ها اپ و تلگرام تا همه عکس از واتس اند، دو بار ه  شده 3051و  3052
قرار گرفتاه تحلیل اکنون مورد آوری شده و    شده و در ایالت یوتا جمتهمه چیگ ه

سس تلگرام برای اطمیناان باه امنیات ؤپاول دورف، مکردم   فمر میآن زمان  رداست. 
 باما در تاوئیتر پیاام داده باود: اندرویاد مثال در ؛کند حرفش را رد می تلگرام، حتماً 

 .بیارون بارودخل بیاید و چه کسای دای سکچه گیرد  سالن همایش است. تصمیم می
و ... اسات؛ پرچم، صندلی  ،های کاربردی ما مثل میگ اپ و تمام برنامه تلگرام و واتس
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مشکل، امنیت تلگرام نیست کاه دو  .رود همه می ،اگر اندروید بخواهد در را باز بکند
 ایم، مشکل از اندروید است که در را برای دیگران باز کرده است.  بار ه  شده
آیا هگار و ی  خبر دیگر در استخر وجود نادارد؟  ،خواهیم برویم شنا کنیم ما که می

مگر نه اینکه ما باید  با علم به خبرات و مهارت برای مقابلاه باا آنهاا شانا کنایم تاا 
کاه کارده اثباات  ،بین هم بر همین اسااآ ها کاهش یابد. رویکرد واقت احتمال آسیب
 شاود. دارد؛ یعنی به هیچ عنوان اقدامات ما محاو نمی رد پای دیجیتال ،فضای دیجیتال

در ایان  ها شرکت دیگار و ده «بوک فیس» ،«ثبت فی کتاب الگوگل» هایی مانند شرکت
پس باید حواسامان  کنند. که اقدامات ما را در نهان خود ذخیره می وجود دارند زمینه

 مان باشد.  به تمام اعمال
از  ،تاان نصاب کنیاد ی ی  چراغ قوه روی گوشیحتخواهید  میاید وقتی  بسیار دیده

ها، تلگارام، گاالری و  تماآ ،شما اجازه دسترسی به کارت حافظه، دوربین، مخاطبین
هاا،  گیرد. با ایان دسترسای ... به طور کلی در حدود سی و شش دسترسی از شما می

 ،لفان داردها دفترچاه ت از آنجا که همه موبایل .افتد ی  اتفاقات جالبی در این فضا می
های ایرانیان را خریداری کرده بود. فکرش را کنیاد چباور  ی  شرکتی دفترچه تلفن

یکای در بارای مثاال تواند به اطلاعات همه افراد دسترسای داشاته باشاد.  راحت می
فرهنگسارای رساانه  لساانی  ثبات کارده رسانه، آن یکی  لسانی   ثبت کردهش ا گوشی

همکار، آن یکی لسانی را باا آدرآ ذخیاره کارده  لسانی  ثبت کرده تهران، آن دیگری 
هاایم   هاا یاا دفترچاه لیساتم )مخاطاب است. بعد من بر اساآ فقط اسام مخاطاب

هاای  باه اطلاعاات افاراد از روشتاوان  میشاود کاه  شوم. اینگونه می کدگشایی می
 پیدا کرد. مختلفی مثل دفترچه تلفن دسترسی 

هاا  شناختش را از فرصات ؛ بلکهکند نمیفی را نها  خبرات و آسیب ،بین رویکرد واقت
اینکاه چگوناه  کاه کناد ریاگی مای برنامه ،برد و برای مدیریت آنها ها بالا می و آسیب

بهترین استفاده را داشته باشد. موضت عمل، در اینجا فعال است. بناابراین ماا بایاد باه 
مجازی خبیب فضای  خواهد اگر کسی می تبدیل شویم. ی  کنشگر، ی  تولیدکننده

هااا و توانمندسااازی  هااای فضااای مجااازی و تاادبیر و سیاساات بایااد ویژگاای د،باشاا
 .دنیاز در آن فضا را یاد بگیر های مورد مهارت


